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摘  要：在多层异构的卫星互联网中，时变的网络拓扑、动态的链路质量、不稳定的卫星节点、海量涌现的高维数据给网络的

运维与管理带来巨大挑战。人工智能技术由于具备从海量历史数据中学习或从与动态环境的交互反馈中学习的能力，被认为

是应对上述挑战的有效方案。在网络资源管理、业务流量管理和网络状态管理3个方面重点调研人工智能技术在卫星网络运维

与管理领域的研究现状，在此基础上深入分析现有方法存在的不足，并讨论未来值得关注的研究方向。
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Abstract: In multi-layer heterogeneous satellite internet, the time-varying topology, dynamic channel quality, unstable satellites and 
emerging high-dimensional data present daunting challenges to its maintenance and management system. Thanks to its ability to learn 
from massive historical data or interaction with dynamic environment, artificial intelligence has been considered to be a promising 
solution to meet the aforementioned challenge. In this paper, we reviewed the research status of intelligent satellite internet maintenance 
and management technology on the following three aspects, network resource management, traffi  c fl ow management and network state 
management. Based on the above introduction, we further discussed the limitation of existing research and discussed promising future 
research direction of this fi eld as well.
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1 引言
卫星互联网具备全球无缝覆盖优势[1]，已被我国列入

新基建范围。卫星互联网的运维与管理系统负责对其运

行过程进行监测、调整和控制，是对全局资源和网络运

行状况统一管理的核心，直接决定了卫星互联网能否稳

健运行并满足用户业务需求。传统的卫星互联网运维系

统大多基于规则、统计或建模优化，这些方法通常建立

在专家知识或对网络环境的精确建模之上，其在卫星互

联网中将遭遇以下挑战。

（1）模型复杂异构：空天地一体化网络已成卫星互

联网发展趋势，网络结构日趋复杂，卫星与用户终端日

益庞大，业务需求从移动通信服务拓展为宽带互联网、

物联网服务，给网络的确定性建模带来挑战。

（2）环境动态时变：高速运动的多层天基平台、复

杂的空间频率干扰和降雨等时变的天气因素导致链路性

能动态变化，卫星的大规模小型化趋势导致其故障概率

增加，不确定性因素的增加导致运维人员定位故障的工

作量成指数增长。同时卫星故障和信道质量变化导致有
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限的网络资源动态变化，而传统方法难以高效调整资源

分配方案，导致资源利用率低，无法确保业务所需网络

性能[2]。

（3）数据海量高维：知识和经验驱动的传统运维方

法难以利用海量涌现的运维数据中隐含的信息。

为此，研究人员引入人工智能方法，不依赖领域知

识和对环境的确定性建模，而是通过对海量数据的学习，

优化资源配置，管理业务流量，发现设备故障、恶意攻击

等异常问题，以保障网络服务质量。

2	 智能卫星互联网运维与管理应用
本节主要介绍智能技术在卫星互联网运维与管理各

个领域中的研究进展。卫星互联网运维与管理系统收集

来自传感器、卫星测控站、运维系统日志和业务流量数

据监测系统的各类数据，进行资源管理、业务流量管理

和网络状态管理等应用，其整体架构如图1所示。

卫星网管作为一个卫星通信资源管理控制系统，对

全网的卫星波束、信道资源、卫星功率资源、地球站配

置资源、用户频段资源等进行控制。卫星互联网的资源

管理应用面临的主要难点可归纳为以下几点。

（1）动态性：卫星的运动导致拓扑和信道质量的

动态变化；卫星所具有的资源和传输能力时变；突发事

件，例如自然灾害导致对资源的需求动态变化。

（2）复杂性：空间频率自扰和互扰问题十分严重，

应用业务组织关系复杂。

（3）异构性：地面设备组成日益庞大多样，异构的

卫星节点能力和所具有的资源差异大。

上述资源管理中面临的动态性、复杂性和异构性挑

战导致传统静态固定式的资源分配方法难以进行高效的

管理，迫切需要高效、实时的资源动态管理技术。

卫星互联网需要为用户业务提供公平稳定的服务，

因此运维与管理系统需要对业务流量进行管理，具体包

括预测流量趋势，并在拥塞控制协议的基础上，通过对

流量的预测与优化调度，智能感知并预防网络的拥塞。

同时，作为一个系统的运行状态管理系统，卫星

网管需要保障网络稳定运行，及时检测到网络攻击、网

络故障，评估网络运行状态，优化组网。在未来卫星互

联网中，大规模小卫星的星上处理能力有限，难以自主

进行故障感知、入侵检测，因此需要网络运维系统通过

收集的测控数据检测故障和安全隐患。其难点主要在于

刻画异常数据分布，特别是未知的、动态变化的异常数

据。此外，需要通过对运维指标的定量分析实现卫星互

联网系统运行状态的科学评估、精细量化和智能管控。

另外如何将专家基于经验的判断量化，与数据驱动方法

的优势相结合，也是难点之一。

卫星互联网运维与管理领域中各应用的难点、目标
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图1　智能网络运维管理系统整体架构
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和可以采用的智能方法归纳见表1。表2归纳了在卫星互

联网运维与管理领域常用的人工智能方法，并介绍了各

方法优势以及适用的运维问题。

3	 智能卫星互联网运维与管理技术研究现状
3.1	 网络资源管理

卫星互联网中存在功率、频谱、时隙、波束、存储

和计算能力等多维资源，运维与管理系统需根据现有资

源和用户业务需求，对多维资源协同调度。传统资源分

配方法大多通过建模求解得到固定式资源分配方案，其

前提是网络环境稳定并且易于建模。对于卫星互联网，

一方面随着卫星互联网结构日趋复杂，确定性建模难度

增加；另一方面，此类方法的资源分配方案滞后于网络

环境和业务需求的变化，降低了系统资源利用效率。综

上所述，根据难以建模的动态复杂网络环境进行资源分

配决策是卫星互联网管理领域面临的难题之一。

强化学习（Reinforcement Learning, RL）是一类适

合解决序列决策问题的人工智能方法，其中无模型的

RL方法，例如Q学习和深度Q网络（Deep Q Network, 

DQN），不需要已知环境模型细节，而是通过与动态环

境的交互反馈学习到较优策略，因此成为卫星互联网资

源分配领域的研究热点。参考文献[3]首次采用DQN替代

传统建模优化机制进行卫星互联网资源分配，其提出了

一种多波束GEO卫星动态信道分配方法，将信道分配建

模为马尔可夫决策过程，由卷积神经网络（Convolutional 

Neural Network, CNN）构成Q值网络为新产生的用户

呼叫分配信道，有效提高了系统呼通率。考虑到多波束

GEO卫星各个波束传输需求不均衡且动态变化，参考文

献[4]提出一种基于多智能体深度强化学习的波束间频谱

资源分配算法，将每个波束视为决策智能体感知本波束的

传输需求，并通过各智能体的协作实现频谱协同分配。参

考文献[5]将DQN方法应用于多波束卫星的跳波束问题，

采用CNN感知各波束动态业务流量和信道质量并决定各

时间片点亮的波束集合，有效降低了平均传输时延。

参考文献[6-8]利用RL对卫星互联网中的多维资源进

行联合分配。针对星地一体化场景中的通信、缓存和计

算资源联合分配问题，参考文献[6]提出利用DQN感知环

表1　卫星互联网运维与管理领域中各应用的难点、目标和可以采用的智能方法

领域 问题 问题难点 问题目标 原有方法 原有方法不足 智能方法

资源管理 资源分配
复杂动态的资源状况

和业务需求
提高资源利用率，提

高网络性能指标
建模并优化求解 复杂系统难以精确建模 DQN[3, 5-8]，分布式强化学习[4]

业务流量
管理

流量预测
卫星互联网流量突发

性、不稳定性
提高预测准确性 基于统计的时序模型

输入为单一维度，无法感知
高维的网络上下文特征信息

LSTM[10]，GRU[11]，GCN-GRU[12]

流量调度
卫星互联网规模大、
节点多、链路波动大

避免拥塞，降低平均
时延

基于经验归纳调度规则
大规模网络使运维人员难以

归纳调度规则
DQN[13]，分布式强化学习[14]

网络状态
管理

异常检测

各类传感器数据维度
高，异常可能在多点
发生，周期性波动指

标异常难以检测

提高检测准确率，降
低虚警率、漏警率

基于经验设定正常范围
难以发现周期性波动指标异
常，对指标逐一设定正常区

间工作量大
聚类[15]，LSTM[16-17]，GAN[18]

网络评估
高维指标的选择、权

重的确定
客观准确，减轻前期

指标分析工作
基于经验确定指标权重

依赖专家经验，难以保障客
观性，且权重无法调整

BP神经网络[19-20]

组网规划
大规模地球站和卫星

平台节点
提高网络资源利用率 基于经验组网 资源利用率低 社团发现[21-22]

表2　卫星互联网运维与管理领域常用的人工智能方法

方法名称 优势 适合的卫星互联网运维与管理问题

卷积神经网络 感知二维空间数据 资源分配等需考虑用户空间分布的问题[3, 5, 17]

循环神经网络 感知时序数据 预测问题，如用户流量预测[10-12]、信道质量预测、异常预测[16-17]

图神经网络 感知图关系 学习卫星间拓扑关系[12]，用户间、卫星与用户间的图关系

支持向量机 模型复杂度低 对计算效率要求高的场景，如核心网数据流异常检测

自编码器 高维数据降维 网络运维数据的高维特征降维；网络运行状态异常检测

生成式神经网络 生成模型，可应对小样本数据问题
解决数据样本不足或系统启动阶段尚未积累足够数据难点，也可以利用GAN生成同分布
的数据，或用鉴别器检测异常[18]

Q学习
深度Q网络

解决无模型环境中的序列决策问题 动态网络环境中序列决策问题，如资源分配[3-8]、流量调度[13-14] 

多智能体强化学习 各智能体独立决策 大规模网络中节点分布式控制资源分配[4,14]、流量调度

迁移学习 所需训练样本少 网络有标签训练数据不足的问题
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境中的各个低轨卫星通信夹角、信道质量、缓存状态和

现有计算资源等信息，对接入卫星选择、当前内容是否

缓存和计算任务卸载位置进行联合决策。参考文献[7]采

用风险敏感的DQN方法，解决空天地一体化物联网场景

中的任务卸载这一通信和计算资源的联合分配问题，将

平均处理时延降低了35%。NASA[8]在实践中测试了基于

DQN的链路传输比特率、调制方案、传输功率等链路资

源参数联合配置方法，利用智能算法配置了从位于国际

空间站的测试台到地面站的空间链路参数，其研究证明

了智能资源配置方法在构建深空通信系统中的可行性和

广阔前景。

上述基于RL的卫星互联网资源分配方法成功的原因

可归纳为以下3点：

（1）RL方法关注长期而非当前时刻的决策受益，

适合在较长运行周期内连续分配资源的卫星互联网；

（2）RL基于与环境的交互反馈而非确定性建模优

化策略，因此规避了传统方法的建模误差；

（3）RL方法可以结合深度神经网络，对动态变化

的网络环境和业务需求感知能力强。

3.2	 业务流量管理

卫星互联网中，各类业务流量处于动态变化中。传

统的卫星互联网管理机制对用户流量的管理局限于拥塞

控制，存在滞后性，且事后恢复机制会造成网络资源的

浪费和用户体验的下降。例如设备检测到流量超标报警

或用户检测到网络拥塞时，网络已经过载并需较长恢复

时间。而数据驱动的人工智能方法则能基于历史数据预

测各类业务流量趋势并预警，事前动态调度流量，从而

避免了网络性能恶化，使网络更加敏捷稳健。

3.2.1 流量预测

准确高效预测各类业务流量是进行流量调度的前

提。星座中各卫星覆盖区域的流量受以下两个因素影

响：一是星座拓扑的周期性变化；二是用户请求在时空

分布上的变化。上述两个因素都具时空规律，因而具备

流量预测可行性。传统的卫星互联网流量预测大多采用

小波变换、ARMA[9]或ARIMA等统计学方法，无法处理

高维特征，其准确性的提高受限于人工选择整合特征的

合理性。以GRU、长短时记忆神经网络（LSTM）为代

表的循环神经网络方法则在学习高维数据的时序规律方

面更具优势，有助于提高预测准确性。

有些参考文献针对卫星互联网流量的特点改进了循

环神经网络，进行流量预测。潘成胜等[10]指出与地面网络

相比，卫星互联网流量预测具有以下难点：一是网络环境

动态性强，卫星切换等原因易造成流量数据中断点；二是

网络流量波动幅度大，突发性强。因此，采用预测值进行

预处理填补中断点数据，并采用Dropout机制降低了LSTM

神经网络的噪声与过拟合，在仿真实验中将预测准确性提

升了59%。参考文献[11]采用粒子滤波改进GRU神经网络

的训练机制，从而降低了星上在线训练的计算复杂度，并

引入迁移学习解决星上数据不足的问题。

参考文献[12]进一步指出各卫星业务流量变化不仅具

有自身的时间相关性，也与星座中其他卫星的流量具有

空间相关性，因此构建GCN-GRU神经网络，在GRU模

块学习每一颗卫星流量的时间序列规律的基础上，采用

图神经网络（GCN）模块学习卫星拓扑关系从而提取空

间信息，有效降低了预测误差。

3.2.2 流量调度

在流量预测的基础上，流量调度是指在复杂动态的

网络环境中，依据各业务流特点及当前网络状态决定其

传输路径，其本质为决策问题。传统方法解决此问题需

要运维人员根据经验归纳调度规则，灵活性差，且随着

网络规模的扩大，运维人员归纳调度规则将愈发复杂艰

难。针对此问题，有些参考文献采用DQN方法进行流量

调度。参考文献[13]指出在天地海一体化网络中节点类型

复杂，且需考虑能耗、船舶节点缓存能力等时变因素，

因此提出用RL机制训练Q值网络感知动态的信道、缓

存和能耗信息并决定数据流是否卸载到船舶节点进行中

继，有效提高了各项网络性能指标。考虑到大规模节点

卫星互联网难以集中式控制，参考文献[14]提出一种混合

式的卫星互联网流量控制的方法，通过多智能体Actor-

Critic机制实现集中训练与分布式的决策，对流量在各个

输出链路之间的分配进行决策，使大规模LEO网络中链

路负载更加均衡。

3.3	 网络状态管理

随着网络规模日益庞大，如何通过实时监控的网

络状态信息判断故障、评估网络运行状态并优化组网架

构，是运维与管理系统的核心功能之一。目前实际的卫

星系统中上述功能大多采用计算机辅助的人力进行，在

单层的移动通信卫星互联网中，由于其故障可能发生的

位置和网络KPI相对有限，此种机制尚可满足需求。随

着卫星互联网中链路、卫星节点成倍增加，故障位置和

KPI成指数增长，因此，基于经验的故障诊断、性能评

估和组网配置将导致所需的工作量迅速超过运维人员的

承受范围。

3.3.1 异常与故障检测

作为一个复杂系统，卫星互联网中异常检测问题可

按照图2所示的标准分类。
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传统方法多为经验和知识驱动，根据运维人员的经

验设置固定的报警阈值来判断异常数据，在处理高维数

据或非平稳类型的运维数据过程中存在高误报率和漏报

率的问题。

数据驱动方法是通过各种人工智能算法从海量历史

数据中通过学习知识来构建的。其主要优点在于不需要

太多的专家或领域知识，因为模型将自动学习并从数据

中提取知识和数据分布。

基于聚类的方法通过数据挖掘将正常和异常数据根

据其数据分布的差异分开。参考文献[15]采用概率聚类

和降维以应对卫星运维数据中存在的高维、多模态、异

构、有数据缺失和错误等难点，并在真实卫星运维数据

实验中对虚警概率、在线化、时序化问题进行了讨论。

基于预测差值的方法适合处理传感器或测控分系统

收集的周期性波动时序数据，例如卫星太阳能板温度、

功率等。此类方法首先利用LSTM等时间序列模型得到预

测数据，随后评估预测值和实际值的差值来实现异常检

测，其准确度的核心在于预测模型的效果和误差阈值的

合理性。参考文献[16]提出了一种基于双向LSTM和动态

阈值的遥测数据异常检测方法，相比RNN和LSTM模型

大幅提高了准确性。参考文献[17]指出各指标异常之间存

在相关性，因此提出了一种混合概率主成分分析的多元

卷积LSTM检测方法。在LSTM模型基础上，使用CNN学

习上下文相关信息，在2 200万个真实卫星遥测数据集的

实验上将精度提高了35.8%。

基于生成差值的方法整体流程与基于预测误差的方

法类似，区别在于采用生成式方法而非时序预测方法来度

量正常运维数据分布于实际值之间的差值。张克明等[18]提

出了一种基于生成式神经网络（GAN）的航天数据异常

检测方法。GAN中的鉴别器可有效识别未知数据与已有

数据整体分布之间的差距，从而鉴别出异常数据点。

3.3.2 网络性能评估

卫星互联网评估的研究工作主要集中于以下两个方

面：一是卫星互联网评估指标体系的设计，二是卫星互

联网评估方法的研究。针对卫星互联网评估方法，传统

方法以层次分析法为主流，其效果依赖于专家对系统的

充分准确了解，不适合复杂异构的未来卫星互联网性能

评估问题。董彦磊等[19]和参考文献[20]都指出神经网络应

用于卫星互联网性能评估问题中可有效减少评估人员工

作量，并使评估模型更加灵活准确。总体而言，人工智

能方法在网络性能评估领域的研究尚处于起步阶段。

3.3.3 组网规划

卫星互联网的日趋庞大，终端节点的日益增加，对

优化组网规划方案提出了挑战。传统的自动组网方法往

往采用最近接入、最优信道质量接入等人工指定的简单

规则，决定将哪些地球站接入同一卫星所对应的网络，

资源利用率不高。针对此问题，参考文献[21-22]提出采

用社团发现方法进行多层卫星互联网中地球站组网。参

考文献[22]通过社团发现方法挖掘地球站间流量中隐含的

社团关系，使处于互相通信量多的地球站接入同一卫星

互联网，有效降低平均传输时延，并提高资源效率。

3.4	 小结

人工智能技术在卫星互联网运维和管理领域各问题

中的研究热度趋势如图3所示。异常检测和流量预测问题

中的智能方法研究热度平稳上升；资源分配领域是目前

的研究热点，大多采用强化学习方法。随着SDN技术在

卫星互联网中的应用，流量调度问题将得到更多关注，

而网络评估和组网领域的智能方法研究尚处于起步阶

段。

图2　卫星互联网中异常检测问题分类
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在利用人工智能方法解决卫星互联网运维和管理领

域的问题时，往往需要思考以下几点。

（1）问题的难点是什么？目标是什么？此问题的数

据有何特点？

（2）原有方法的机制是什么，存在什么不足？

（3）原有方法的不足如何应用人工智能方法解决？

（4）人工智能方法具有何代价？此代价是否是问题

可以承受的？

4	 现有智能卫星互联网运维与管理技术的不足
本节在网络资源管理、业务流量管理和网络状态管

理3个方面总结现有智能卫星互联网运维与管理方法存在

的不足。

4.1	 网络资源管理

4.1.1 高维资源联合分配难题

 随着卫星能力的提高，在传统时隙、信道、功率

资源的基础上，天基信息网络还需对存储和计算资源进

行分配，甚至更进一步对通信、导航、遥感和侦察等任

务进行协同调度，因此面临的资源维度必将逐步增加。

智能资源管理方法大多基于DRL，在经典DRL方法中，

随着动作空间维度的增加，方法收敛愈加困难。因此基

于DRL的智能资源分配方法应用于解决未来高维卫星资

源联合分配问题时，需要解决高维动作空间保证收敛的

难题。

4.1.2 控制机制

 现有卫星互联网资源管理方法大多采用集中式的管

理机制，而在未来大规模卫星节点的多层天基信息网络

中，集中式控制带来的通信开销和时延，会严重影响网

络资源的实时分配和通信效率。

4.2	 业务流量管理

4.2.1 缺乏真实流量数据

 数据被比喻为智能算法的石油，高质量的真实流

量数据是卫星互联网流量管理智能化的关键。目前卫星

互联网领域仅有少数流量异常检测数据集，现有的研究

大多基于非公开数据，甚至仿真数据。其一方面无法公

平评测各智能方法的应用效果；另一方面无法保障方法

在真实场景中的可用性。卫星业务流量管理领域“缺数

据”问题的原因主要在于，对于具备各类数据的卫星互

联网运营商，公布真实数据集不仅需要收集、清洗和标

注，更存在用户隐私保障、公司竞争等问题。

4.2.2 流量预测仅挖掘时序性而忽略其他隐含关系

 现有的流量预测方法大多基于单颗GEO卫星场景，

因此仅关注了流量数据的时序特性，而较少考虑大规模

卫星星座中各个卫星流量间的空间关系，以及星座动态

卫星拓扑中所隐含的图关系。

4.2.3 流量调度方法的计算开销问题

基于深度学习的智能流量调度方法需要部署在卫星

平台。虽然可以在地面的GPU服务器进行训练后，将模

型加载到星上平台，以降低对星上平台计算能力、显存

和内存的要求，但算法运行依旧需要卫星提供计算能力

以加载深度学习模型。现有方法大多仅关注流量优化调

度效果，而忽略了算法计算开销，并没有基于实际部署

需求评估或权衡优化效果和计算代价，也没有针对星上

计算资源稀缺这一实际情况进行算法简化。

4.3	 网络状态管理

4.3.1 智能方法存在可解释性与安全性问题

基于A I的异常与故障检测方法的发展趋势是深度

学习方法，但其作为一种数据驱动的神经网络方法存在

“黑盒”问题，即可解释性差，从输入到输出通过学习

到的神经网络权重映射得到，用户无法完全知晓其每次

决策的机理和过程。对于异常与故障检测等关系卫星互

联网健康运行的关键应用，用户不知道智能方法对某指

标样本的判断依据，也不知道神经网络对其特征能较好

识别还是仅仅模棱两可地给出一个输出结果，因此难以

决定对于哪些样本应当充分信任神经网络，而对哪些复

杂样本需要进行人工复审。

由于具有上述“黑盒问题”，对抗样本攻击作为一

种新兴的智能算法攻击手段，能够有针对性地误导神经

网络使其做出错误判断。此类攻击造成的系统故障容易

图3　人工智能技术在卫星网络运维和管理领域
各问题中的研究热度趋势

资源分配

异常检测

流量检测

流量调度

网络评估与组网

发展时间线

研究
热度
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被运维人员认为是神经网络自身准确性不足造成的，而

难以发现系统受到了攻击并及时采取补救措施。更严重

的是，由于卫星信道是开放链路，这类新型对抗样本攻

击较容易实施，给卫星系统带来安全威胁。

4.3.2 忽略标注数据不足问题

卫星互联网的故障诊断、异常检测和网络性能评估

应用面临标注数据样本不足的问题。卫星互联网领域的

数据需要有经验的运维工程师或领域专家进行标注，标

注门槛和成本高。经典的智能方法依赖于大量有标签的

训练样本提高准确性，因此有标签的训练数据不足会导

致智能方法在故障诊断、异常检测和网络性能评估应用

中准确性下降。

4.3.3 对网络状态动态变化考虑较少

由于卫星互联网的动态性，在其较长的运行周期内

运维数据具有概念漂移问题，即数据分布变化，导致算

法的准确性大幅下降。现有智能网络状态评估方法未能

考虑实际部署应用过程中对模型的及时调整和更新。现

有的组网规划方法大多进行静态的网络接入选择，而忽

略了网络拓扑、业务流量动态变化的问题，尚无法进行

动态网络组网，也无法针对突发情况，例如应急救灾等

进行组网调整。

5	 未来研究方向
本节概括讨论了卫星互联网的智能运维与管理技术

在各应用领域的未来研究方向，希望能给工程师和研究

人员带来思路。

5.1	 网络资源管理

5.1.1 提高高维动作空间的收敛效果

通过分层强化学习思路，结合领域专家知识，将动

作空间拆分为多步动作，从而提高DRL方法面对高维资

源联合分配问题的收敛稳定性。

5.1.2 关注分布式强化学习、混合架构的人工智能方法

由于卫星互联网具有多层异构、网络节点规模大的

特点，因此应当关注联邦学习、多智能体强化学习等分

布式训练机制，在边缘节点进行数据收集与模型训练，

从而避免传输训练数据带来的大量带宽消耗；同时也可

以为用户提供数据隐私保障，且可使新部署的卫星利用

已有模型尽快微调收敛，正常工作。

5.2	 业务流量管理

5.2.1 高效利用真实卫星数据

针对真实数据不足的问题，可以利用生成式神经网络

生成同分布的数据，以对真实数据进行补充。

5.2.2 加强卫星星座流量数据的时空关系挖掘

对具有动态图关系的各卫星和用户节点深入挖掘时

空规律的可行研究思路之一，是图神经网络及其重要分

支时间图神经网络，可以对具有拓扑图关系的卫星星座

流量数据进行分析。

5.2.3 对星上部署的智能流量调度模型进行压缩

智能流量调度方法需要部署上星，针对卫星互联网

中节点计算能力有限的问题，可以采用模型轻量化方法对

神经网络进行压缩、量化，不仅可有效降低其部署和运行

对卫星平台计算资源的需求门槛，而且有助于提高时间效

率。

5.3	 网络状态管理

5.3.1 与已有领域知识、经验结合，加强智能卫星运

维与管理方法可解释性与安全性

提高可解释性与安全性的可行思路有以下几种。

（1）在卫星互联网运维领域经过多年探索已积累了

很多经实践检验证实有效的人工规则和专家知识。利用

专家知识构建知识图谱，通过基于知识图谱的推理结合

数据驱动方法，可提高智能运维技术的可解释性。

（2）利用神经网络的Attention机制，使运维人员观

察到其对每个样本决策过程中的关注重点，从而提高神

经网络模型的可解释性。

（3）为提高系统安全性，可以对对抗样本这一新型

攻击手段的检测和反制方法进行研究，同时结合通信各

层信息安全机制，如身份认证、密钥和加密等手段。

5.3.2 高效利用标注数据

 针对标注数据不足导致智能故障、异常检测方法准

确率不足的问题，以下两种解决思路值得关注。

（1）采用迁移学习或多任务学习机制。充分利用其

他类似问题、类似场景的标注数据进行模型预训练，然

后再利用少量本场景（任务）的标注数据进行目标域迁

移，从而得到实际可用的模型。

（2）采用无监督、半监督学习方法，充分挖掘无标

注数据中蕴含的规律。

5.3.3 利用在线学习机制动态更新模型

 针对网络性能评估、异常和故障检测应用中存在

的数据分布发生变化，导致智能方法过时的问题，可以

采用在线学习框架，根据在线到达的数据增量式调整模

型，使运维模型不断动态调整并适应最新的数据分布。

6	 结束语
将人工智能引入卫星互联网运维与管理领域，借助

其数据感知和学习更新能力，能有效提高卫星互联网资
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源利用效率、网络稳健性和业务支持能力。这是应对卫

星互联网进一步发展对卫星运维与管理技术所面临挑战

的有效手段。本文首先回顾了人工智能在卫星互联网运

维与管理的网络资源管理、业务流量管理和网络状态管

理领域的研究进展。其次，讨论了现有智能运维与管理

方法在可解释性、数据和实际部署方面存在的不足，并

进一步指出未来值得关注的研究方向。智能技术在卫星

互联网运维与管理领域的发展方兴未艾，是今后卫星互

联网领域一个新的研究热点。智能化最终能在现有架构

的卫星互联网运维与管理领域渗透到何种程度，是否能

实现智能自主环境感知并决策的闭环愿景，从而带来卫

星互联网运维与管理领域的根本性变革，还有待运维工

程师与研究人员的共同努力。
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